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Дополнительная общеразвивающая программа

социально-педагогической направленности

«Кибербезопасность»



Нормативные основы

• Федеральный закон Российской Федерации от 29 декабря 2012 года № 273-ФЗ «Об образовании в 
Российской Федерации» (Далее – ФЗ № 273);

• Концепция развития дополнительного образования детей, утвержденная распоряжением 
Правительства Российской Федерации от 4 сентября 2014 года №1726-р (Далее – Концепция);

• Приказ Министерства образования и науки РФ от 9 ноября 2018 года №196 «Об утверждении 
Порядка организации и осуществления образовательной деятельности по дополнительным 
общеобразовательным программам» (Далее - Приказ №196);

• Постановление Главного государственного санитарного врача Российской Федерации от 4 июля 2014 
года №41 «Об утверждении СанПиН 2.4.4.3172-14 «Санитарно-эпидемиологические требования к 
устройству, содержанию и организации режима работы образовательных организаций 
дополнительного образования детей»;

• Методические рекомендации по проектированию дополнительных общеразвивающих программ от 
18.11.2015  (Министерство образования и науки РФ)



Актуальность и новизна программы

    Актуальность программы. Развитие информационного общества предполагает 

внедрение информационных технологий во все сферы жизни, но это означает и появление 

новых угроз безопасности – от утечек информации до кибертерроризма. В проекте 

Концепции стратегии кибербезопасности Российской Федерации киберпространство 

определяется как «сфера деятельности в информационном пространстве, образованная 

совокупностью Интернета и других телекоммуникационных сетей и любых форм 

осуществляемой посредством их использования человеческой активности (личности, 

организации, государства)», а кибербезопасность – как «совокупность условий, при которых 

все составляющие киберпространства защищены от максимально возможного числа угроз и 

воздействий с нежелательными последствиями». В связи с этим большое значение 

приобретает проблема «культуры безопасного поведения в киберпространстве».  
Новизна программы. В соответствии со «Стратегией развития отрасли информационных 

технологий в Российской Федерации на 2014-2020 годы и на перспективу до 2025 года», 

утвержденной распоряжением Правительства Российской Федерации от 1 ноября 2013 г. № 

2036-р, «Стратегией развития информационного общества в Российской Федерации», 

утвержденной Президентом Российской Федерации 7 февраля 2008 г. № Пр-212 и рядом 

других документов в числе многих других задач выделяются:  

 обеспечение различных сфер экономики качественными информационными 

технологиями;  

 обеспечение высокого уровня информационной безопасности государства, 

индустрии и граждан.  

Безопасность в информационном обществе является одним из основных направлений 

фундаментальных исследований в области информационных технологий. 



Цели и задачи программы

Цель:  общие представления о безопасности в информационном обществе и на этой основе 

сформировать понимание технологий информационной безопасности и умения применять 

правила кибербезопасности во всех сферах деятельности. 

Воспитательная цель курса – формирование на качественно новом уровне культуры 

умственного труда и взаимодействия с окружающими, ответственного отношения к вопросам 

безопасности жизнедеятельности. 

Задача: 

-совершенствование школьного образования и подготовки в сфере информационных 

технологий, а также популяризация профессий, связанных с информационными 

технологиями. 



Содержание программы

1 год обучения. Основы социальной информатики. Этические и правовые нормы 

информационной деятельности человека. Информационная этика и право, информационная 

безопасность. Правовые нормы, относящиеся к информации, правонарушения в 

информационной сфере, меры их предотвращения.  
2 год обучения. Что такое нетикет и почему он появился. Правила общения в Интернете. 

Основы сетевого этикета. Переписка в сети. Этикет при переписке. Что такое спам. Правила 

поведения в скайпе. Что такое форум. Общение в сети и его последствия. Агрессия в сети. 

Психологическое влияние через Интернет. Как защитить себя в Интернете. 



Формы и средства контроля

Форма контроля: проект, практикум 

Формы отслеживания и фиксации образовательных результатов: аналитическая справка, 

журнал посещаемости. 


